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网络安全为人民，网络安全靠人民，维护网络安全

是全社会共同责任，需要政府、企业、社会组织、广大

网民共同参与，共筑网络安全防线。

--习近平

2016年4月19日

习近平总书记在网络安全和信息化工作座谈会上的讲话
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• 2025年11月28日，习近平在中共中央政治局第二十三次集体学习时强调：

源清则流清，要坚持以正面声音、主流价值、时代新风塑造网络空间，使

互联网成为思想引领、道德培育、文化传承的重要阵地。

• 2023年11月8日，习近平向2023年世界互联网大会乌镇峰会开幕式发表视

频致辞：互联网日益成为推动发展的新动能、维护安全的新疆域、文明互

鉴的新平台，构建网络空间命运共同体既是回答时代课题的必然选择，也

是国际社会的共同呼声。我们要深化交流、务实合作，共同推动构建网络

空间命运共同体迈向新阶段。
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1. 坚持党管互联网；

2. 坚持网信为民；

3. 坚持走中国特色治网之道；

4. 坚持统筹发展和安全；

5. 坚持正能量是总要求、管得住是硬道理、用得好是真本事；

6. 坚持筑牢国家网络安全屏障；

7. 坚持发挥信息化驱动引领作用；

8. 坚持依法管网、依法办网、依法上网；

9. 坚持推动构建网络空间命运共同体；

10. 坚持建设忠诚干净担当的网信工作队伍
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• 《中华人民共和国网络安全法》：网络空间基础性法律，确立网络安
全等级保护、关键信息基础设施保护等核心制度。

• 《中华人民共和国个人信息保护法》：保护个人信息权益的法律，规
范个人信息处理活动，落实核心规则，守护个人隐私。

• 《中华人民共和国密码法》：规范密码应用和管理，促进密码事业发
展，保障网络与信息安全，维护国家安全和社会公共利益，保护公民
、法人和其他组织的合法权益。

• 《生成式人工智能服务管理暂行办法》：规范生成式人工智能服务的
部门规章，明确服务提供者的安全义务，防范内容风险，促进人工智
能健康发展。
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• 《中华人民共和国数据安全法》：规范数据处理活动的法律，建立数
据分类分级等制度，保障数据安全，促进数据依法有序流动。

• 《网络数据安全管理条例》：规范网络数据处理活动的行政法规，细
化数据分级分类、风险评估等制度，防范网络数据安全风险。
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[案例一]
2025年，某知名品牌因违规向境外总部传输中国区用户个人信息被公安

网安部门查处。经查，该公司存在三项违法事实：一是未通过数据出境
安全评估、订立个人信息出境标准合同或通过个人信息保护认证，违规
向其总部传输用户个人信息。二是向总部提供用户个人信息前，未向用
户充分告知其个人信息境外接收方的处理方式，未取得用户“单独同意
”。三是未对收集的个人信息采取加密、去标识化等安全技术措施。属
地公安机关依据《中华人民共和国个人信息保护法》依法给予行政处罚
，为跨国企业数据出境合规敲响了警钟。

面向企业群体
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1.企业向境外传输用户信息前，应完成数据出境安全评估或认证，并取
得用户单独同意。
2.企业应对出境个人信息采取加密、去标识化等安全措施，并定期开展
合规自查。
3.市民在注册或下单前，请仔细阅读隐私政策，是否存在“数据出境”
条款，了解个人信息流向。

“沪”航安全指南



2026/9/11

2026年国家网络安全宣传周
来源：中国人民银行2026网络安全宣传周下发素材，盘谷中国仅作整理转发。

[案例二]
2025年底，某市某区人民检察院接到志愿者反映，部分餐厅扫码点餐存

在强制收集个人信息问题。公益诉讼检察官们化身普通食客，亲身调查
了多家餐饮门店。调查发现：部分商家在扫码点餐时强制收集手机号、
微信昵称、位置信息等非必要个人信息，以“不同意无法点餐”等方式
变相强迫用户授权，且授权后消费者无法自主删除个人信息。经检察机
关督促，2026年初回访时发现，部分门店已增设纸质菜单，扫码小程序
也已修改为无需授权即可直接点餐支付。

面向全体市民
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1.可优先选择“无授权”直接点餐或索要
纸质菜单。
2.扫码点餐前留意隐私协议，若要求填写
手机号、位置等个人信息，可拒绝授权。
3.点餐后留意个人信息删除功能，及时清
理授权。
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[案例三]
在某高校反诈课堂上，某检察院检察官引用了一起真实办案案例：诈骗
分子提前在网上搜集辅导员照片和线上会议视频素材，利用AI换脸技

术和声音克隆技术，生成高度仿真的视频材料，并通过其他非法渠道定
位到特定学生的联系信息。随后，诈骗分子用伪造的视频直接与目标学
生建立联络，利用学生对辅导员身份的天然信任感设局，一个电话就骗
走了1.2万元学费。

面向校园群体
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1.接到转账请求，先挂断，再用自己的通讯录回拨确认，或问一句只有
你们知道的“暗号”。
2.学校教师、辅导员在收集学生个人信息后，应当妥善保管防止泄露，
不得在互联网上公开收集到的个人信息。
3.如已转账，需立刻联系银行冻结账户，同时保留转账记录。
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要优先选择尊重个人信息保护的产品、服务。

要仔细审核APP请求授权的权限内容，并谨慎授权。

要对重要信息进行加密保护。

要差异化设置社交平台好友的信息访问权限。

不要随意连接免费WIFI热点。

不访问陌生网站并留下个人信息。

不要在网上随意发布个人照片或其他涉及个人隐私的影像。

尊重他人隐私，不随意披露他人隐私信息。
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