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1. 妥善保护个人信息

不要随意透露个人信息，如身份证号、银行卡号、密码、验证码等。

在处理快递单、车票等含有个人信息的物品时，要彻底销毁。

2. 警惕陌生电话短信

接到陌生电话或短信时，要保持谨慎，不要轻信对方身份和言辞，

不要加陌生QQ账户，更不要随意点击链接或下载不明应用。

文章来源：“中国人民银行深圳市分行”微信公众号

2025年上海银行业普及金融知识万里行

如何防范电信诈骗？
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3. 谨慎核实身份信息

不法分子会冒充各种身份，如公检法人员、银行工作人员、熟人朋

友等，以各种借口诱导受害者转账汇款。在涉及转账汇款等操作时，一

定要先核实对方身份信息，确认无误后方可进行操作。

4. 了解学习最新骗局

通过新闻、媒体资源了解最新的诈骗手法，提高识别和防范能力。

安装国家反诈中心APP，遇到疑似诈骗情况，及时向当地警方或国家反

诈中心报告，有助于警方打击犯罪行为，加强宣传教育，共建一个安全、

和谐的社会环境。

文章来源：“中国人民银行深圳市分行”微信公众号

如何防范电信诈骗？
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1. 依法合理维护自身权益

消费者在不断加强自身维权意识的同时，需警惕非法“代理投诉”

带来的信息泄露、经济损失、影响个人征信等风险隐患，应合理、合法

进行维权，如对金融机构服务不满或存在疑问，可通过金融机构公示的

正规投诉渠道进行反映，或通过协商调解、行政复议、诉讼等途径解决。

文章来源：“中国银协会”微信公众号

防范非法“代理投诉”风险提示
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2. 谨防个人信息泄露

消费者需提高个人信息安全意识，妥善保护好自己的银行卡、身份

证、合同等重要单证及信息。不法分子通过诱导消费者参与非法“代理

投诉”，可以收集到消费者的银行账户、电话号码等个人敏感信息，存

在较高的个人信息泄露风险，还可能利用消费者个人信息从事违法犯罪

活动。如果发现个人信息泄露或遭受诈骗，应及时向公安机关报案。

文章来源：“中国银协会”微信公众号

防范非法“代理投诉”风险提示
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3.理性选择金融产品或服务

消费者应通过金融机构正规平台学习了解基础金融知识，根据自身

实际需求和风险承受能力，在正规官方渠道购买产品或服务。同时应树

立理性消费观念，在自身需求和负担能力内进行合理消费。

文章来源：“中国银协会”微信公众号

防范非法“代理投诉”风险提示


